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「SNS東京ノート」で扱う用語について

スマホ・・・・スマートフォン
ケータイ・・・携帯電話

アップ・・・・アップロード
ネット・・・・インターネット

※ 本冊子は、ネットやスマホ・ケータイとの上手な付き合い方を「自ら考える」ことを目的としています。スマホ・ケータイ
の購入を推奨するものではありません。

もくじ

情報モラル教育について

情報を活用しよう

　　タブレット ・パソコンを上手に活用しよう

カードで学ぼう

　　自分と相手との違い

　　写真を公開する前に

　　こんなつもりじゃなかったのに

情報を活用しよう

　　情報の真偽を確かめよう

　　情報を比較 ・分析してみよう

　  「見えないお金」と上手につきあおう

　　生活を見直そう

ストーリーから学ぼう　

　　SNS で売ったり買ったり／　マンガをSNS にアップすると

保護者のみなさまへ

　ケータイ ・スマホトラブル分類表

　家庭のルールを考えよう

　フィルタリングとアプリの設定

　サービス ・アプリ紹介

「写真を公開する前に」「こんなつもりじゃなかったのに」ワークシート
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スマホやゲームの一日の合計利用時間、使わな
い時間帯・場所を決めよう。1

必ずフィルタリングを付け、パスワードを設定
しよう。2

送信前には、誰が見るか、見た人がどのような
気持ちになるか考えて読み返そう。3

個人情報を教えたり、知らない人と会ったり、自
画撮り画像を送ったりしない。4

写真・動画を許可なく撮影・掲載したり、拡散さ
せたりしない。5

SNS東京ルール

もくじ 情報モラル教育について

3

　東京都教育委員会は、平成２７年から 

「ＳＮＳ東京ルール」の取組を開始しました。

　学校では、児童 ・生徒による話合い等

を通して 「ＳＮＳ学校ルール」づくりに

参画させたり、見直したりすることが、主

体的な情報モラル教育を推進する上で効果

的です。

　平成３１年４月には、ネット利用の長時

間化傾向や情報を発信するアプリの普及等

の新たな課題を受け、ＳＮＳ東京ルールを

改訂しました。

　また、東京都教育委員会は、平成２８年

度に、情報モラルについて、児童 ・生徒

が主体的に考え、学ぶための補助教材「Ｓ

ＮＳ東京ノート」を作成しました。

　平成２９年度版からは、共同研究を行っ

ているLINE 株式会社 （現在はLINE みら

い財団に移管）の知見を取り入れ、毎年内

容を見直しながら、都内公立学校の全ての

児童 ・生徒に配布し、その活用を促して

います。

● 「SNS 学校ルール」により学校、家庭等が一体と
なって、児童 ・生徒の適正なSNS 利用に向けた取
組を推進

● 「SNS 東京ノート」を活用した成果について、共
同研究企業と共にアンケート調査を行い、児童 ・生
徒の変容を分析し、効果を測定

●　学年間や校種間等のスマホミーティングの実施や、
児童 ・生徒と保護者が一緒に学び合い、話し合う取
組を推進

教員の指導のもと、児童・
生徒同士が話し合ってつく
るルール

保護者と子供が話し合って
つくるルール

SNS 東京ルール

SNS東京ルール推進の具体的な取組

今後の取組

SNS家庭ルールSNS学校ルール

SNS東京ノート 情報教育研究校 親子スマホ教室

都内全公立学校の児童 ・生
徒に配布し授業等で活用

情報モラルを育成する実践
的な指導方法の研究開発

都内公立小学校約100 校で
実施

名前

年 組 番

年 組 番

年 組 番

年 組 番

5

4 5

自分と相手とのちがいカードで
学ぼう

ネットの特
とくせい

性

自分と相手とのちがい

あなたが、 クラスの友達から言われて 「いやだな」 と感じる言葉を一つ選んで
みましょう。 私たちは相手の感情を言葉以外のどんなところから読み取っているでしょうか。

あなたが、 クラスの友達からされて 「いやだな」 と感じることを、 上から並
なら

べてみましょう。

いやだなと感じた理由を書きましょう。

一番いやだと感じるカードを 
選んだ理由を書きましょう。

一番いやではないと感じるカードを
選んだ理由を書きましょう。

ほかの人に意見を聞いて、 どんなことに気が付きましたか。

1

1

2

2 2
A B

3

まじめだね おとなしいね いっしょう 
けんめいだね 個

こせいてき

性的だね マイペースだね

すぐに返信が
来ない

なかなか会話が
終わらない

知らないところで
自分の話題が
出ている

話をしているときに
ケータイ・スマホ
をさわっている

自分が一
いっしょ

緒に
写っている写真
を公開される

1

家庭から 学校から

カードで
学ぼう 1

学んだこと

5

1

1

2

2

3

3

4

4

5

5

身近な問題として捉え、
情報社会に主体的に参画

指導する
先生へ
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タブレット・パソコンを上手に活用しよう情報を 
活用しよう 1

上手に使うためのルールやマナーを考えましょう。

どんなトラブルが考えられるでしょうか。1

友達にテキスト
で意見を伝える
とき

オンライン（遠
隔） で学習を
するとき

写真や動画を
使って制作する
とき

家に持ち帰った
とき

1 32 4

どんなルールやマナーが必要でしょうか。

学校での学習でタブレット・パソコンを使うとき

オンライン （遠隔） で学習をするとき

家に持ち帰って学習するとき

2

1

2

3
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タブレット・パソコンを上手に活用しよう
こんなとき、 どうする？

情報セキュリティを意識しよう
考えよう 「情報モラル」

　みなさんが使用しているID （アイディー）とパスワードは、とて

も大切なものです。他の人に知られないよう、きちんと管理しましょ

う。もし、勝手に他者のID とパスワードを使うと、「不正アクセス禁

止法」に違反することになります。

　また、パスワードをつくるときは、自分の誕生日など、他者から推

測されやすいものではなく、数字、英語の大文字や小文字、記号 （?, 

! など）を取り入れたものにするとよいでしょう。

　自分のID やパスワードが流出してしまうと、同じID やパスワード

を使用している他のサービスにログインされてしまい、アカウントの

乗っ取りやなりすましなどの被害にあうこともあります。

ID

パスワード

no

no

先生に相談 解決

15分程度充電する

電源は入るか

電源は入るか

電源ボタンを
長押し(5〜7秒 )する

yes

yes

タブレット・パソコンの
電源が入らない

no

つながるか
yes

no

yes

端末のWi-Fi設定の
ON/OFFを１度繰り返す

yes

先生に相談 解決

他のタブレットは
ネットにつながっている

no

タブレット・パソコンが
ネットにつながらない

電源ボタンを
長押し(5〜7秒 )する

つながるか

5
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自分と相手との違い 自分と相手との違いカードで
学ぼう

自分と相手との違い

あなたが、クラスの友達から言われて 「いやだな」 と感じる言葉を一つ選んでみましょ
う。

あなたが、 クラスの友達からされて 「いやだな」 と感じることを、 上から順に並べて
みましょう。

どんなことに気が付きましたか。

なぜ、その順番に並べたのか説明しましょう。

「人によって感じ方が違う言葉」 には、 どのような言葉がありますか。

1

1

2

2

3

まじめだね おとなしいね 一生懸命だね 個性的だね マイペースだね

すぐに返信が
来ない

なかなか会話が
終わらない

知らないところで
自分の話題が
出ている

話をしているときに
ケータイ・スマホ
をさわっている

自分が一緒に
写っている写真
を公開される

1

カードで
学ぼう 1

1

1

2

2

3

3

4

4

5

5
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自分と相手との違い 自分と相手との違いカードで
学ぼう

ネットの特性

1

学んだこと

　文字だけで伝えると、そのときの「感情」が伝わらな

いので、相手に誤解されることがあります。例えば、直

接、相手に「まじめだね」と言う場合には、そのときの

自分の表情や口調から、相手は「まじめだね」の意図を

理解します。しかし、文字だけで「まじめだね」と伝え

ると、自分の表情や口調が相手には伝わらないので、自

分が伝えたかった「まじめだね」の意図が誤解されてし

まう場合があります。

たかしさんと花子さんに、 どんなト
ラブルが起きる可能性があるか、 �考
えてみましょう。

1

今日の学習を踏まえ、 これからネットをどのように使っていきたいと思いますか。2

4

3

1

3

4

5

2

1

5

2

7

いやだ

いや
じゃない

花子
たかし
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写真のリスクを考えて、並べてみましょう。

それぞれのシーンで、どのようにリスクが変化するかメモしましょう。

1

2

写真を公開する前にカードで
学ぼう 2

3
sns_tokyo_note

キャンプサイコー！ # 家族旅行
# 初キャンプ  # テント ＃長野

2
sns_tokyo_note

行ってきまーす。楽しみーーー
# いってきます　# 夏休み

1
sns_tokyo_note
2020 年 8月 1日 2020 年 8月 8日 2020 年 8月 8日

家の向かいに猫が来た
かわいいーーー　# 猫 ＃家
＃猫大好き

4

夏休みの宿題多すぎ
# 遊びたい ＃宿題 
＃勉強教えてくれる人募集

5
eton_oykot_0202

文化祭でキレてる人いる ww
＃クラスがうざい人ばっか
＃文化祭

文化祭実行委員 (6)

手伝わないなら、
文化祭に来るな

ゆうた

うちのクラスの
文化祭、準備を
手伝わない人が
いてまじうざい。

19:54

19:56

あかね

今日

2020 年 8月 28日 2020 年 10月 13日
eton_oykot_0202

321 4 文化祭実行委員 (6)

手伝わないなら、
文化祭に来るな

ゆうた

うちのクラスの
文化祭、準備を
手伝わない人が
いてまじうざい。

19:54

19:56

あかね

今日
5

写真やコメントなどのリスクを考えて、並べてみましょう。3

リスク大 リスク中 リスク小 リスクなし

シーンA
[������������������]

シーンB
[������������������]

シーンC
[������������������]

シーンD
[������������������]

シーンE
[������������������]
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ネットの特性

学んだこと

写真を公開する前に

　写真や動画を公開する場合にはネットの特性を意識

しておかないと、想定外のリスクが発生することがあ

ります。ネットの特性とは、例えば右のようなものが

あります。

　写真や動画を公開する前には、このようなネットの

特性を意識するようにしましょう。

9

リスクの変化に注意しよう

　写真を公開する前に、「この写真を公開する

とどの程度のリスクがあるかな」と考えること

は重要ですが、その場合に気を付けなければな

らないのは、「リスクの変化」です。

　例えば、1 枚の写真だけでは、それほどトラ

ブルにつながるようなリスクがなかったとして

も、複数の写真がつながると、投稿者の住所や

生活状況が分かり、高いリスクに変化すること

があります。また、自分は裏アカ （同じ人物

が自分の本来のアカウントとは別に設けている

アカウントのこと）だからバレないだろうと

思って投稿した写真から、自分の本来のアカウ

ントが紐付けられ、特定されてしまうこともあ

ります。さらに、高校生のときにはリスクが低

かった写真が、就職や進学した場合にリスクが

高くなることもあります。

　SNS では、写真や動画を公開していろいろ

な人に見てもらうことも楽しみの一つであり、

「絶対に写真を公開しない」というのはなかな

か難しいと思いますが、こうしたリスクの変化

を意識しながら、せめて 「どの範囲になら公

開してもよいか」ということを考えるようにし

ましょう。日常でも、家族には話すけれど友達

には話さないこと、友達には話すけれどクラ

ス全員には話さないことなどを判断しています

が、それと同じように、リスクが変化したとし

ても大丈夫と考えられる範囲で公開する場所を

考えることが重要です。

①拡散性：公開された写真

はすぐに広がり、たくさんの

人が見ることができること

③特定性：情報が組み合

わさると住所や生活情報

が特定されること

②記録性：一度公開さ

れるとなかなか削除でき

ないこと

④流出性：情報が簡単

にコピーでき、情報がも

れることがあること
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20:20
5 月 12日木曜日

LINE 2組 クラス (34)

カラオケ
行きたい！はなこ

③20:15
5 月 12日木曜日

LINE 陸上部1年生 (22)

2 年生にも写真
送っとくね！はなこ

②18:37
5 月 12日木曜日

LINE 2組 元・南小 (8)

まだ足痛いんだ
よねはなこ

① 23:41
5 月 12日木曜日

LINE 塾メンバー (15)

ゆうた

⑤20:55
5 月 12日木曜日

LINE 2組 なかよし (6)

何時集合にする？
はなこ

④

送信

17:55

18:04

①

18:20

送信

23:41

21:31

21:31

21:33

⑤

送信

23:41

21:31

21:31

21:33

⑤

送信

20:20

18:13

18:19

18:15

③

送信

20:15

19:59

19:59

②

送信

20:55

19:58

20:02

④
15 秒

下の５つのトークはこのあとどうなるでしょうか。
カードの表面を上にした状態で机に並べてください。

AのトークとBのトークでは、どちらがトラブルが起こ
るリスクが高いでしょうか。その理由と、このあとど
のようなトラブルが起きる可能性があるか考えてみま
しょう。

1

先生の指示が出たらカードを裏にし、トークの内容からこのあとどうなるか予想します。
考える時間は各カード15秒です。予想したらワークシートに置いてください。

2

こんなつもりじゃなかったのに

こんなつもりじゃなかったのにカードで
学ぼう

カードで
学ぼう

1年 3組 (34)

既読 33
16:55

既読 33
16:55

今日、たかしさんが
教室の掃除してたね

たかしさんって
まじめだよね

はなこ

はなこ

たかし

既読
16:55

既読
16:55

今日、たかしさんが
教室の掃除してたね

たかしさんって
まじめだよね

はなこ

はなこ

たかしさんとの個人トーク

クラスでのグループトーク

理由

このあと起きる可能性があるトラブル

A

A

B

例

B

3

3
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送信

17:55

18:04

18:33

18:35

①

18:20

　のように並べた根拠となる部分に○を付けましょう。○は何か所付けても構いません。
また、○を付けた理由を書きましょう。

ワークシートに並べたカードを近くの人と見せ合い、違いを確認しましょう。
また、違う部分に関して、なぜそうなるかを話し合い、気付いたことを書きましょう。

3

4

5 「こんなつもりじゃなかったのに」�とならないために、メッセージを送るとき、読むとき、
どのようなことに気を付けたらよいでしょうか。

こんなつもりじゃなかったのに

学んだこと

理由例

11

2
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情報の真偽を確かめよう情報を 
活用しよう 2

あなたの地区を台風が通過しました。

次のカードを、 「信頼できる順」 「情報の速さ順」 「手に入れやすさ順」 に並べてみ
ましょう。

どのようなことが分かりましたか。

1

2

3

気象庁の SNS

1

区市町村の役所の SNS

2

専門家の SNS

3

現地の個人の SNS

4

現地の個人の SNS( 匿名 )

5

　あなたの地区では洪水の被害はなかったのですが、近くの町で

被害がないか心配になりました。あなたはどのように情報を収集

しますか。
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真偽を確かめるポイント

フェイクニュースを発信するとどうなる？

　インターネット上の情報はすべてが正しい情

報とは限りません。そこで、誰がその情報を書

いたのかを確かめる必要があります。特に、災

害時にはSNS 上で様々な情報が入り混じるこ

とがあり、そこにはウソの情報もあるので、発

信元を慎重に確かめる必要があります。

　こうした情報の真偽を確かめる方法として、

国や区市町村の公式アカウントをあらかじめ登

録しておくことが有効です。例えば、気象庁で

は、気象庁防災情報を発信するTwitter のアカ

ウントを開設しており、こうした公式アカウン

トをきちんと確認し、あらかじめ登録しておく

ことで、災害時でも正しい情報を手に入れるこ

とができます。

速報まとめ
@matomesokuhou

台風で○○工場の
商品に泥が入った
らしい。○○はしば
らく買わない方が
いいよ

考えよう 「情報モラル」

　事実と異なる情報を報道したり、発信したりする

ことを 「フェイクニュース」と呼びます。最近で

は、SNS 上でのフェイクニュースが問題視され、災

害時におけるフェイクニュースは深刻な問題となっ

ています。もちろん、すべてのフェイクニュースが

悪意から拡散されているわけではなく、多くの人に

知ってほしいと思って拡散した情報が、実はフェイ

クニュースであったというケースもあります。こう

したフェイクニュースの拡散を防ぐためには、発信

源をきちんと確かめることが重要です。

　また、フェイクニュースを発信したり、拡散した

りすると、「名誉毀
き そ ん

損罪」、「信用毀
き そ ん

損罪」、

「偽
ぎ け い

計業務妨害罪」等の罪に問われる可能性があり

ます。

じょうほう

じょうほう
昔 人気あそび 検索

昔のあそび  -  東京都教育委員会

子供に人気の昔遊びって何？   -   掲示板

2010/06/01

2019/01/03

情報の発信元

情報の発信日時

情報の真偽を確かめよう

13
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3
2

1

4
5

文
化
祭
実
行
委
員
(6)

手
伝
わ
な
い
な
ら
、

文
化
祭
に
来
る
な

ゆ
う
た

う
ち
の
ク
ラ
ス
の

文
化
祭
、
準
備
を

手
伝
わ
な
い
人
が

い
て
ま
じ
う
ざ
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　　カード教材
こんなつもりじゃなかったのに

情報を比較・分析するためのポイント

15

ネットの情報を勝手に引用してもよいの？

　情報を比較 ・分析する場合、たくさんの情

報の中からいくつかの情報を選び、比較 ・分

析しますが、そのときに重要なのが、その情報

がどこで示された情報なのかを示すことです。

これを 「出典」と言いますが、出典を示すこ

とで、他の人がその情報を確かめたり、参考に

したりすることができます。また、出典を明ら

かにしないと著作権の侵害になります。

　この出典の示し方は、いくつかの方法があり

ますが、例えば、ある本を参考にした場合に

は、①著者名、② 『書名』、③出版社、④出

版年、⑤該当ページを示すとよいでしょう。ま

た、WEB ページを参考にした場合には、①著

者名、②WEB ページのタイトル、③WEB ペー

ジのURL、④最後にアクセスした年月日を示す

とよいでしょう。特にWEB ページの場合は、

ページそのものが消えてしまう場合があるの

で、「〇年〇月〇日までは見ることができまし

た。」ということを示す意味で、最後にアクセ

スした年月日を示すとよいでしょう。

考えよう 「情報モラル」

中学生がスマートフォン（以下、スマホ）
を持つことに対して、私はスマホを持
つ際にルールをつくることが重要だと
思います。このことについて、山本
（2018）が、「家庭のルールを子ども
と一緒につくることで、スマホの使い
すぎを防ぐことができる」と述べてい
るように、保護者と子どもが一緒にルー
ルをつくると効果的だと思います。

中学生がスマートフォン（以下、スマ
ホ）を持つことに対して、私はスマホ
を持つ際にルールをつくることが重要
だと思います。ルールを作った方が、
スマホの使いすぎを防ぐことができる
と思いますし、子どもと保護者が一緒
に話し合いながらルールをつくってい
くことで、よりよいスマホの使い方を
考えることができると思います。

ここは引用、
ここは自分の考え

自分の考え

自分の考え

引用

引用山本あきら『スマホを子どもに持たせる前に』
○○出版，2018年，p19

他人の意見を自分の意見のように記載した例 引用と自分の意見を分けて記載した例

　ネットの情報には著作権があり、勝手に使うことは

できません。しかし、著作権法第32 条では、ある条 

件を満たせば、自分の著作物に「公表された著作物」

を 「引用して利用することができる」と示されてい

ます。この条件のいくつかを見ていきましょう。

　まず、自分の書いた部分と引用部分をはっきりと区

別する必要があります。例えば、自分の文章に、他

人の文章を引用する場合には、他人の文章を 「　」

（かっこ）でくくるなどの区別をすることで、この部

分が引用であることを示す必要があります。

　また、引用は、引用する必然性があり、必要である

部分を限定して改変せずに行う必要があります。例え

ば、あなたの意見を述べる際に、90％が他人の文章

の引用であったらどうでしょうか。これはもはや他人

の意見です。引用では、必要な部分を限定し、あなた

の意見の量を越えないように行う必要があります。

　最後に、出典の明記です。その引用がどこの情報か

ら引用されたものなのかを示す必要があります。

　こうしたルールを守らずに他人の著作物を勝手に利

用すると盗用になるので注意が必要です。
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「見えないお金」と上手につきあおう4情報を 
活用しよう

「キャッシュレス決済」 （現金を使わない決済） には何があるでしょうか。

下のグラフから分かるとおり、 日本ではキャッシュレス決済が広がっていません。 理由
を考えてみましょう。

キャッシュレス決済比率の状況 （2016）

出典：「一般社団法人キャッシュレス推進協議会のキャッシュレス・ロードマップ 2019」 のデータより作成

1

2

16



「見えないお金」と上手につきあおう キャッシュレス決済のメリット・デメリットを 「お店・事業者」 と 「消費者」 の視
点から考えてみましょう。

「消費者」 として、 キャッシュレス決済を使う場合に気をつけなければならないことを
考えてみましょう。
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使えないことがある

支払いが楽になる

どんな人が
何に使ったのかが
わかる

ついついお金を
使ってしまう

現金を持たずに
出かけられる

ポイントがもらえる

使える人と
使えない人がいる

会計のミスを防げる

衛生面での不安が
なくなる

いろいろな方法があり、
覚えるのが大変

1

5

9

3

7

11

2

6

10

4

8

12

お店・事業者

メリット

デメリット

どちらにもあてはまる 消費者
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生活を見直そう5

　いざ勉強をしようと思っても、ついついスマホやゲームが気にな

ったり、スマホを触っていたらいつのまにか時間が過ぎていた経験

はありませんか。

　そんな経験がある人は、自分が一日のうちでどのくらいスマホや

ゲームを使っているのか、一週間分を書き出してみましょう。そし

て、その時間を別のことに使うとしたら何ができるかを考えるとよ

いでしょう。

一日の時間の使い方を記録しましょう。

一週間の記録を見て、改善したほうがよい部分は何でしょうか。

6時 10時 14時 19時8時 12時 16時 21時 22時7時 11時 15時 20時9時 13時 18時17時 23時 24時

睡眠 睡眠登校朝食 夕食 風呂下校 ゲーム ネット勉強学校

例
12

月

1

6時 10時 14時 19時8時 12時 16時 21時 22時7時 11時 15時 20時9時 13時 18時17時 23時 24時

6時 10時 14時 19時8時 12時 16時 21時 22時7時 11時 15時 20時9時 13時 18時17時 23時 24時

6時 10時 14時 19時8時 12時 16時 21時 22時7時 11時 15時 20時9時 13時 18時17時 23時 24時

6時 10時 14時 19時8時 12時 16時 21時 22時7時 11時 15時 20時9時 13時 18時17時 23時 24時

6時 10時 14時 19時8時 12時 16時 21時 22時7時 11時 15時 20時9時 13時 18時17時 23時 24時

6時 10時 14時 19時8時 12時 16時 21時 22時7時 11時 15時 20時9時 13時 18時17時 23時 24時

6時 10時 14時 19時8時 12時 16時 21時 22時7時 11時 15時 20時9時 13時 18時17時 23時 24時

18
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あなたはインターネットを使いすぎていませんか。

　以下の項目で、自分に当てはまるものをチェックしてみましょう。当てはまる項目が多いほど、インターネッ

トの使いすぎかもしれません。

　当てはまるものが多い人は、保護者の方や学校の先生に相談し、一緒に改善していきましょう。

学んだこと
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ネットの「使いすぎ」って何時間？

　ネットの 「使いすぎ」と言われると、何時間ぐら

いを想像するでしょうか。

　実は、使いすぎの時間は、一概に何時間と決めに

くいのです。

　たとえば、普段の使用時間が30 分の人にとっては

1 時間が使いすぎかもしれませんし、普段の使用時間

が2 時間の人にとっては3 時間が使いすぎかもしれま

せん。また、勉強のために1 時間使う人と娯楽のため

に1 時間使う人では、単純に時間だけで使いすぎを判

断することはできません。

　「使いすぎ」のひとつの判断としては、「本来や

るべきことの時間をどのくらい奪ってしまっている

か。」というように、ネットを使うことでの、他の

やるべきことへの影響で考えるとよいでしょう。

① インターネットを利用し、SNSやゲーム、ショッピングなどをすることを思い出したり、次の利用

が楽しみになるなど、インターネットに夢中になっている。

② 満足するには、インターネットの利用時間をどんどん長くしていかなければならない。

③ 利用時間を減らしたり、やめようとしたりしても、うまくいかないことが繰り返しある。

④ インターネットの利用時間を減らそうとすると、落ち着かなくなったり、不機嫌になったり、落ち

込んだり、いらいらしたりする。

⑤ インターネットを利用した活動の時間が、利用する前に予定していた時間より長くなる。

⑥ インターネットの利用のせいで、大切な人との関係を危うくしたり、勉強の機会を失ったりする。

⑦ インターネットに夢中になりすぎたせいで困ったことが起きても、ごまかすためにうそをつく。

⑧ 困っていることや不快なことから逃れるためにインターネットを使う。



SNSで売ったり買ったりストーリー
から学ぼう 1

保護者が心配していることは何でしょうか。

このメッセージと写真には、どのような問題があるでしょうか。

マンガ以外で、気を付けなければならないものには何があるでしょうか。

　あかねさんは、あるアイドルグループが大好きです。保

護者に許可をとって、ライブチケットの申込みをしたとこ

ろ、残念ながら、売り切れていることが分かりました。

　諦
あきら

めきれないあかねさんは、SNS で、そのライブチ

ケットをゆずってもいいという人を見付けました。

　そこで、その人から、チケットを買いたいと保護者に

伝えたところ、「そういう人から買うことはいけませ

ん。」と言われました。

　ゆうたさんは、毎週発売されるマンガ雑誌を楽しみ

にしていて、いつも購入しています。今週発売された

マンガ雑誌には、お気に入りのマンガが載
の

っていて、

うれしくて、友達に知らせることにしました。

　「今週号、すっごくおもしろかった。」

　このメッセージをマンガの一部と一緒にSNS にアッ

プしたところ、友達からたくさんのコメントがありま

した。

マンガをSNSにアップすると2ストーリー
から学ぼう

1

2

1
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8 悪口・いじり

グループトークでいじりや無視
をしたり、短文の意味の取り違
いによって誤解してしまう。

7 個人情報の
投稿

SNSへのテキストや写真などの
投稿から、個人を特定できる情
報を流出させる。

5 著作権の
侵害

無許可の映像や音楽のアップ
ロードや、違法と知りながらの
音楽や映像をダウンロードする。

3 不適切サイト
の閲覧

性的描写や暴力表現など青少年
にふさわしくないサイトを閲覧
する。

1 長時間利用

ゲームや動画、コミュニケーショ
ンにかかわる時間を使いすぎた
り、「ながらスマホ」をする。

4 出会い

SNSで知らない人から会うこと
を求められたり、自分の画像を
送ることを求められる。

6 不適切情報
の発信

悪ふざけの写真やデマなどを
SNS で発信する。

2 高額課金

たくさんのお金を使って、ゲー
ムのアイテムなどを購入してし
まう。

主に A

主に とA C

主に A A主に B 主に と B

主に C 主に C 主に C

ケータイ・スマホトラブル分類表保護者の
みなさまへ

1

2

子供と一緒に、起きやすいと思うトラブルにチェックを付けながら話し合ってみましょう。

現在のネットに関するトラブルは、大きく以下のように分類することができます。

アプリやフィルタリングの対策を考えてみましょう。
大きく３つの対策が重要です。

家庭のルールを考えようA P20〜21へ

フィルタリングやアプリの設定B P22〜23へ

インターネットにおけるコミュニケーションの特性C P24へ

19

SNSで売ったり買ったり

マンガをSNSにアップすると

2 アプリやフィルタリングの対策を考えてみましょう。
大きく2つの対策が重要です。

家庭のルールを考えようA P22〜23へ

フィルタリングやアプリの設定B P24〜25へ

21



家庭のルールを考えよう保護者の
みなさまへ

　東京都には「SNS東京ルール」

があります。また、東京都の条例

では、右記のことが保護者の責務

として記されています。これらを

基に、家庭のルールを子供と話し

合ってみましょう。

　高校生を対象とした調査によ

ると、保護者主導でルールを

つくったときより、子供と一緒

にルールをつくったときのほう

が、子供がルールを守る確率が

高いことが分かっています。

　次のルールは何が問題でしょうか。

フィルタリングサービス等を利用する。

利用状況を適切に把握する。

インターネット利用の危険性について、必要な知識の習得に努める。

利用ルールを定めるなど、適切な利用に努める。

「東京都青少年の健全な育成に関する条例」より

保護者が決めた

自分で決めた

家庭内で

話し合った

ルールを守っている だいたい守っている

どちらとも
いえない

あまり
守っていない

守っていない

42%

31%

37%

38%

43%

35%

11%

13%

20%

6%

9%

4%

2%

4%

3%

保護者主導
よりも

子供との関わり
がよい影響

主体的に考えることを目指した「ルールの工夫」

ルールの決め方と遵守の関係

ネットの
「使いすぎ」に
気をつけよう

ルールを破ったことを 
叱る

どのようにしたら
ルールを守れるかを 
一緒に考える

スマホは
「夜遅い時間」には

使わない

ネットで
「たくさん」お金を

使わない

　「　　　　」の中の表現にあいまいさがあるため、親と子供とで基準が異なる場合があります。ルールを

決めるときは、あいまいな表現をさけましょう。

　　　のような「制限」によるコントロールから、　　のように子供と一緒に対話をしながら「主体的なル

ールづくり」をするようにしましょう。

　「スマホは夜10時までしか使わない」というルールを破ってしまう子供がいたら、どのように声を掛けますか。

A

A

B

B
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家庭のルールを考えよう保護者の
みなさまへ

　東京都には「SNS東京ルール」

があります。また、東京都の条例

では、右記のことが保護者の責務

として記されています。これらを

基に、家庭のルールを子供と話し

合ってみましょう。

　高校生を対象とした調査によ

ると、保護者主導でルールを

つくったときより、子供と一緒

にルールをつくったときのほう

が、子供がルールを守る確率が

高いことが分かっています。

　次のルールは何が問題でしょうか。

フィルタリングサービス等を利用する。

利用状況を適切に把握する。

インターネット利用の危険性について、必要な知識の習得に努める。

利用ルールを定めるなど、適切な利用に努める。

「東京都青少年の健全な育成に関する条例」より

保護者が決めた

自分で決めた

家庭内で

話し合った

ルールを守っている だいたい守っている

どちらとも
いえない

あまり
守っていない

守っていない

42%

31%

37%

38%

43%

35%

11%

13%

20%

6%

9%

4%

2%

4%

3%

保護者主導
よりも

子供との関わり
がよい影響

主体的に考えることを目指した「ルールの工夫」

ルールの決め方と遵守の関係

ネットの
「使いすぎ」に
気をつけよう

ルールを破ったことを 
叱る

どのようにしたら
ルールを守れるかを 
一緒に考える

スマホは
「夜遅い時間」には

使わない

ネットで
「たくさん」お金を

使わない

　「　　　　」の中の表現にあいまいさがあるため、親と子供とで基準が異なる場合があります。ルールを

決めるときは、あいまいな表現をさけましょう。

　　　のような「制限」によるコントロールから、　　のように子供と一緒に対話をしながら「主体的なル

ールづくり」をするようにしましょう。

　「スマホは夜10時までしか使わない」というルールを破ってしまう子供がいたら、どのように声を掛けますか。

A

A

B

B
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家庭のルールを考えよう

　右の5 つのステップ （ステージ）に沿って声を掛け、

行動変容を促しましょう。

　1 日のうちにどのくらいネットを利用しているか、子供

に具体的に書き出させるなどして、「長時間使い過ぎて

いること」、「他者よりも長く使っていること」を本人

に自覚させることが、インターネット依存傾向の予防 ・

改善のための行動変容のきっかけとして重要です。

　以下の質問票で、８項目のうち５項目以上当てはまれば 「病的使用者」と判定されます。

　子供は、「自分はネットやゲームを使いすぎていない」

と考える傾向があるため、「使い過ぎない」というルール

は守られなくなりがちです。

無関心期
適切にネットを使えるように行動変容することに
関心がなく、行動を変えようと考えていない時期

関心期
適切にネットを使うよう行動変容する必要性は分
かるが、すぐに行動を変えるつもりがない時期

準備期
近々（1ヶ月以内に）、ネットの使い方について
自分の行動を変えようと考えている状態

実行期
ネットの使い方についての望ましい行動変容が始
まって、まだ6ヶ月以内の時期

維持期
ネットの使い方について、6ヶ月以上望ましい行
動が続いている時期

インターネット依存傾向から抜け出す段階

「使い過ぎ」から抜け出すための５ステップ
（ステージ）

「ネットを使い過ぎない」というルールが守ら
れない理由

ネットを使い過ぎていないか、子供と確認してみましょう

① インターネットを利用し、SNSやゲーム、ショッピングなどをすることを思い出したり、次の利用
が楽しみになるなど、インターネットに夢中になっている。

② 満足するには、インターネットの利用時間をどんどん長くしていかなければならない。

③ 利用時間を減らしたり、やめようとしたりしても、うまくいかないことが繰り返しある。

④ インターネットの利用時間を減らそうとすると、落ち着かなくなったり、不機嫌になったり、落ち
込んだり、いらいらしたりする。

⑤ インターネットを利用した活動の時間が、利用する前に予定していた時間より長くなる。

⑥ インターネットの利用のせいで、大切な人との関係を危うくしたり、勉強の機会を失ったりする。

⑦ インターネットに夢中になりすぎたせいで困ったことが起きても、ごまかすためにうそをつく。

⑧ 困っていることや不快なことから逃れるためにインターネットを使う。
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　「スクリーンタイム」を使うことによって、

iPhone、iPad、iPod touch でどのように時間を

費やしているのかリアルタイムでまとめたレポー

トを確認し、管理しておきたいものについては制

限を設けることができます。

　親子で使い方を約束して、そのとおりに使えて

いるかを確認しましょう。

　Google が提供する無料のペアレンタルコント

ロールのアプリです。子供と保護者の携帯端末に

インストールすることで以下のことが可能になり

ます。 

- 子供のアプリ利用を管理 

- 子供の利用時間を管理

- 子供の位置情報を確認

スマートフォン・タブレットの保護者向け機能

スクリーンタイム

ファミリー リンク

フィルタリングとアプリの設定保護者の
みなさまへ

22

iPhone/iPad向け

Android向け

※子供端末はAndroid Lollipop (5.1) 以降を搭載した

Android スマートフォン、保護者端末はAndroid 

Kitkat (4.4) 以降を搭載したAndroid スマート

フォンと、iOS 9 以降を搭載したiPhone でファ

ミリーリンクを利用することができます。

iPhone、iPad、iPod touch のス
クリーンタイムの設定方法 ( 保
護者向け) — Apple サポート

https://www.youtube.com/watch?v=6KbTXlO2vU4
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　「スクリーンタイム」を使うことによって、

iPhone、iPad、iPod touch でどのように時間を

費やしているのかリアルタイムでまとめたレポー

トを確認し、管理しておきたいものについては制

限を設けることができます。

　親子で使い方を約束して、そのとおりに使えて

いるかを確認しましょう。

　Google が提供する無料のペアレンタルコント

ロールのアプリです。子供と保護者の携帯端末に

インストールすることで以下のことが可能になり

ます。 

- 子供のアプリ利用を管理 

- 子供の利用時間を管理

- 子供の位置情報を確認

スマートフォン・タブレットの保護者向け機能

スクリーンタイム

ファミリー リンク

フィルタリングとアプリの設定保護者の
みなさまへ

22

iPhone/iPad向け

Android向け

※子供端末はAndroid Lollipop (5.1) 以降を搭載した

Android スマートフォン、保護者端末はAndroid 

Kitkat (4.4) 以降を搭載したAndroid スマート

フォンと、iOS 9 以降を搭載したiPhone でファ

ミリーリンクを利用することができます。

iPhone、iPad、iPod touch のス
クリーンタイムの設定方法 ( 保
護者向け) — Apple サポート

https://www.youtube.com/watch?v=6KbTXlO2vU4

YouTube Kids

あんしんフィルター for (キャリア名、ブランド名)

フィルタリングとアプリの設定

フィルタリングについて

　犯罪・トラブルに巻き込まれないため、フィルタリングを設定することが大切です。スクリーンタイムやファ

ミリーリンクにはフィルタリング機能があります。また下記のようなフィルタリング用アプリもあります。携帯

電話会社の販売店に行き、最適なフィルタリングを設定してもらったり、相談したりしましょう。

　YouTube Kids は、13 歳 未 満 の 子 供 が よ り 簡 単 に 楽 し く

YouTube を視聴できるアプリです。プロフィールを作成するこ

とで、視聴できるコンテンツ選択や、視聴時間を制限するタイ

マーの設定をすることができます。また適切なデジタル習慣を

身に付けるために役立つ情報も提供しています。
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iPhone、iPad は、米国および他の国々で登録されたApple  Inc. の商標です。
iPhone 商標は、アイホン株式会社のライセンスに基づき使用されています。

Android、ファミリーリンク、YouTube、YouTube K ids、Digita l  Wellbe ing  は、Google  LLC の商標または登録商標です。

Android・iPhone/iPad向け

　平成29年2月に、携帯電話事業者が提供する

スマートフォン等のフィルタリングサービスの

アプリアイコンが、統一されました。

Digital Wellbeing

　毎日のスマートフォンの利用習慣を把握し、オフラインで過ごす

時間を作る機能です。

- その日のスマートフォンの使用状況がグラフに表示され、自分
の使い方を振り返ることができます。グラフをタップすること
で、詳細を確認することができます。

- 勉強などに集中できるよう、気が散る原因となるアプリをワン
タップで一時停止することができます。

- アプリの１日の利用時間の上限を設定することができます。動画
の見過ぎなどに気付くことができます。

Android向け
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サービス・アプリ紹介保護者の
みなさまへ

東京都教育委員会が、いじめやＳＮＳについて考えるアプリを公開しました。

インターネットで生活リズムが乱れていませんか？

一人で悩まないで。今すぐ相談しよう！

　インターネットやスマートフォン等での

トラブル相談窓口です。

　青少年のほか、保護者の方も相談できま

す。相談は無料です。

　子供の健やかな発達のためには早起き・早寝の規則

正しい生活習慣が大切です。早起きが大切な理由、夜

更かしの悪影響などについて学ぶことができます。

　簡単なストレスチェック機能があります。 いじめ

相談ホットラインにすぐに電話をかけることができ

ます。

　いじめを相談することや、 SNS との上手な付き合

い方について、 ストーリーを見ながら自分に問い掛

けることができます。

こころ空模様
チェック

こころストーリー
（いじめ相談・ＳＮＳ）

東京都教育庁地域教育支援部生涯学習課
http://www.syougai.metro.tokyo.jp/sesaku/nyuyoji.html

アプリのダウンロードはこちらから
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月～土曜日（祝日、年末年始を除く）
午後３時～午後９時

受付時間は電話相談と同じ

24時間受付

電話相談

LINE相談

メール相談

　いじめをはじめ、友人関係、学校生活、家族関係、

こころの悩みや不安など聴いてほしいこと、話したい

こと、様々な相談ができます。

24時間受付
※都内からおかけください。

東京都教育相談センター
https://e-sodan.metro.tokyo.lg.jp/

教育相談一般・東京都いじめ相談ホットライン

0120-53-8288

脅されたりだまれたりして自分の性的画像を送らされる
「自画撮り被害」が多発しています！

　東京都では「自画撮り被害」を防

止するための取組を行っています。

　被害事例や啓発講演会等の案内

サイトです。

東京都都民安全推進本部総合推進部都民安全推進課

2626



楽しい。うれしい。
おもしろい。ほっとする。

特になにも起きない。
このままと変わらない。

いらっとする。気まずくなる。
悲しくなる。

けんかする。怒り出す。
泣く。炎上する。

リスク大 リスク中 リスク小 リスクなし

「写真を公開する前に」ワークシート↑↓
↓「こんなつもりじゃなかったのに」ワークシート
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こころの悩みや不安など聴いてほしいこと、話したい

こと、様々な相談ができます。
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※都内からおかけください。
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https://e-sodan.metro.tokyo.lg.jp/
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